Odpowiedz na wniosek o udostepnienie informacji publicznej z 18.03.2026r.

Dotyczy: Udzielenie odpowiedzi na przestane pytania oraz udostepnienia formularza
audytu bezpieczenstwa informacji (audytu KRI) za rok 2024 oraz 2025.

a. Czy w placéwce w roku 2024 oraz 2025 prowadzony byl audyt bezpieczenstwa
informac;ji?

W Szkole prowadzone sa cykliczne (coroczne) audyty wewngtrzne obejmujace obszar
bezpieczenstwa informacji, realizowane w ramach audytu/systemu ochrony danych osobowych
zgodnego z przepisami RODO.

Zakres audytow obejmuje rowniez zagadnienia zwigzane z bezpieczenstwem informacji, w tym
zabezpieczenia organizacyjne (w tym procedury), techniczne 1 fizyczne, co zapewnia realizacj¢
wymagan okre§lonych w § 19 ust. 2 pkt 14 Rozporzadzenia w sprawie Krajowych Ram
Interoperacyjnosci.

Audyty takie zostaly przeprowadzone zard6wno w roku 2024, jak 1 w roku 2025.

b. Czy pracownicy zostali przeszkoleni (KRI)?

W placéwce realizowane sg szkolenia pracownikow w zakresie przetwarzania i ochrony danych
osobowych oraz bezpieczenstwa informacji. Szkoleniu poddawani sa wszyscy nowi
pracownicy , nastgpnie szkolenia realizowane i1 kierowane s3 w zaleznosci od zmian w
przepisach lub przy audycie wewngtrznym ( wizyta w poszczeg6lnych dziatach , odp na pytania
pracownikow).

Szkolenia obejmuja w szczegdlnosci zasady bezpiecznego przetwarzania danych, ochrony
informacji, korzystania z systemdw informatycznych oraz reagowania na incydenty.

Pracownicy dopuszczeni do przetwarzania danych osobowych zapoznawani sg réwniez z
obowigzujacymi regulacjami wewnetrznymi , regulaminami, procedurami  oOraz

zobowigzywani sg do zachowania poufnosci.

Powyzsze dziatania zapewniajg realizacje wymagan okreSlonych w § 19 ust. 2 pkt 6
Rozporzadzenia KRI.

c. Czy obowiazuja zasady pracy mobilnej?
W szkole obowigzuja zasady zapewniajace bezpieczenstwo przetwarzania informacji poza
siedzibg jednostki, w tym przy wykorzystaniu sprzg¢tu przenosnego - np regulamin uzytkowania

laptopdw czy regulamin pracy zdalnej.

Zasady te obejmujg m.in.:



o obowigzek stosowania zabezpieczen technicznych (w tym haset oraz szyfrowania),

e zasady ochrony urzadzen mobilnych przed dostepem o0sdb nieuprawnionych,

o obowigzek zglaszania incydentdw zwigzanych z utratg lub naruszeniem bezpieczenstwa
danych,

o zasady bezpiecznego korzystania z urzadzen poza terenem placowki.

Zasady te zostaly okreslone w regulacjach wewnetrznych obowigzujacych w jednostce, co
zapewnia realizacje wymagan § 19 ust. 2 pkt 8 Rozporzadzenia KRI.

d. Kiedy przeprowadzono ostatnia analiz¢ ryzyka?

Ostatnia analiza ryzyka zostala przeprowadzona w ramach audytu wewngtrznego
realizowanego we wrze$niu 2025r

Analiza ta obejmowata identyfikacje zagrozefn, ocen¢ ryzyka oraz okreslenie dziatan
minimalizujacych ryzyko, zgodnie z wymaganiami § 19 ust. 2 pkt 3 Rozporzadzenia KRI.

e. Jakie regulacje wewnetrzne obowigzujg w placowce w ramach zarzadzania
bezpieczenstwem informacji (np. Polityka Bezpieczenstwa Informacji)?

Do kluczowych dokumentdéw naleza w szczeg6lnosci:

o instrukcja zarzadzania systemem informatycznym / wykaz zabezpieczen,

« polityka ochrony danych

e procedury nadawania i zarzadzania uprawnieniami do systemow,

e polityka haset i kluczy

e procedura tworzenia kopii zapasowych,

e procedura postegpowania z nosnikami danych,

o zasady korzystania ze sprzetu komputerowego, w tym urzadzen mobilnych,
e procedury reagowania na incydenty oraz zapewnienia cigglosci dziatania,

» regulacje dotyczace zabezpieczen fizycznych (np. polityka kluczy).

2 .Udostepnienie formularza audytu bezpieczenstwa informacji/KRI (Krajowe Ramy
Interoperacyjnosci) przeprowadzonego za rok 2024 oraz 2025, ktory zastosowany byt w
Panstwa jednostce podczas audytu bezpieczenstwa informacji.

W odpowiedzi na wniosek informuj¢, ze w jednostce audyt bezpieczenstwa informacji
realizowany jest w ramach audytow wewnetrznych obejmujacych rowniez obszar ochrony
danych osobowych.

Audyt prowadzony jest w oparciu o wewnetrzne narzedzia — audytowe
(formularze/checklisty/procedury), ktére zawieraja szczegdlowe informacje dotyczace
stosowanych srodkow bezpieczenstwa organizacyjnego, technicznego 1 fizycznego.

Z uwagi na fakt, iz dokumenty te zawierajg informacje dotyczace zabezpieczen systemow
informatycznych oraz organizacji ochrony danych, ich udostgpnienie mogloby naruszy¢



bezpieczenstwo informacji w jednostce. W zwigzku z tym podane do informacji mogga by¢ tylko
0g0lne zagadnienia zawarte w formularzu:

- audyty bezpieczenstwa informacji byly przeprowadzane w latach 2024 i 2025, w ramach
audytow wewnetrznych / audytow ochrony danych osobowych a ich zakres obejmowat
wymagania okreslone w Krajowych Ramach Interoperacyjnosci.

1. Zarzadzanie bezpieczenstwem informacji

Obszar Opis

Wymaganie Wdrozenie systemu zarzadzania bezpieczenstwem informacji
Stan Zrealizowano

Uwagi System oparty na procedurach wewnetrznych oraz przepisach RODO

2. Analiza ryzyka

Obszar Opis

Wymaganie Identyfikacja zagrozen i ocena ryzyka
Stan Zrealizowano

Uwagi Analiza prowadzona cyklicznie

3. Zarzadzanie dostepem

Obszar Opis

Wymaganie Kontrola dostepu do danych i systemow

Stan Zrealizowano

Uwagi upowaznienia do przetwarzania danych papierowych 1 w systemach

informatycznych. zasada minimalizacji uprawnien/

4. Szkolenia pracownikow

Obszar Opis

Wymaganie Szkolenie 0so6b przetwarzajacych informacje

Stan Zrealizowano

Uwagi Szkolenia realizowane w ramach wdrozonych procedur ( nowi pracownicy/ przy

zmianie w przepisach/ podczas audytu

5. Praca mobilna



Obszar Opis

Wymaganie Zasady bezpiecznego przetwarzania poza jednostka
Stan Zrealizowano

Uwagi Obowiagzuja regulacje dotyczace urzadzen mobilnych

6. Kopie zapasowe

Obszar Opis

Wymaganie Tworzenie i przechowywanie kopii zapasowych
Stan Zrealizowano

Uwagi Stosowane procedury backupu danych

7. Zarzadzanie incydentami

Obszar Opis

Wymaganie Reagowanie na incydenty bezpieczenstwa
Stan Zrealizowano

Uwagi Wdrozona procedura obstugi incydentow

8. Ciaglos¢ dzialania

Obszar Opis

Wymaganie Zapewnienie ciggtosci dziatania
Stan Zrealizowano

Uwagi Obowigzuje plan cigglosci dziatania

9. Zabezpieczenia fizyczne i techniczne

Obszar Opis

Wymaganie Ochrona infrastruktury i danych
Stan Zrealizowano

Uwagi Stosowane $rodki organizacyjne i techniczne

10. Whnioski koncowe

W wyniku przeprowadzonego audytu stwierdzono, ze w jednostce funkcjonuje system
zapewniajacy realizacj¢ wymagan w zakresie ochrony danych osobowych ( RODO) oraz
bezpieczenstwa informacji okreslonych w Krajowych Ramach Interoperacyjnosci.



Zidentyfikowano obszary wymagajace poprawy/doskonalenia - obszary te nastepnie zostaty
poprawione.



