1. Czy podmiot ma licencj¢ na obstuge e-zamowien publicznych zgodng z projektem ,,c-
zamowienia)?Jesli nie to czy w budzecie na roku 2022 i kolejne planujecie srodki na ten
cel?

Odp. TAK

2. Czy sa planowane przetargi na artykuty biurowe w roku 2022 i w kolejnych latach?

Odp. NIE

Odp. zapewniony jest dostep bezpieczenstwa w systemach teleinformatycznych -
oprogramowanie jest aktualizowane na biezgco;

{ 1 i i - . 14
wynagrodzenia, przedtoZenie skanu umowy w tarmie elektroniczne|

Ll

Odp. nie korzystamy z ustug firm zewnetrznych w zakresie przetargow.

Udp: Posiadamy instrukcfe kancelaryjmg - zarzq dzenie wewne trzne

Lp.

Zagadnienie Tak | Nie | Uwagi




Utrzymywanie aktualnosci inwentaryzacji sprzgtu i oprogramowania shuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.

1. | Czy prowadzona jest ewidencja:

wyznaczona osoba przez

administratora
a) sprzetu informatycznego w ramach tak
ewidencji majatkowej?CZY 10D
KONTROLUJE EWIDENCJE
wyznaczona osoba przez
administratora
b) oprogramowania (np. licencje)? 10D tak
KONTROLUJE EWIDENCJE
¢) umow serwisowych? tak -
audyt przeprowadzany
jest raz w roku w
2. | Czy przypisano konkretnym osobom tak ustalonym z
obowigzki w zakresie prowadzenia administratorem terminie

powyzszych ewidencji - w tym
oprogramowania i no$nikow oprogramowania?

Jesli TAK prosze o przedtozenie dokumentu.

CZY 10D W TYM ZAKRESIE
PRZEPROWADZIL AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY
10D KONTROLUJE W/W

wyznaczona osoba
przez administratora
3. | Czy posiadam zinwentaryzowany sprzet / tak
oprogramowanie wraz z okresleniem waznosci
danego komponentu dla calej jednostki? CZY
10D W TYM ZAKRESIE PRZEPROWADZIL
AUDYT. JESLI TAK KIEDY TAKIE




SPRAWOZDANIE 7Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

Czy pracownicy mogag uzywac swojego sprzetu
domowego do pracy nad zadaniami
powierzonymi w ramach obowigzkow
stuzbowych? IOD KONTROLUJE
EWIDENCIJE

nie

Czy pracownicy moga podtaczac¢ swoj sprzet
(laptopy, telefony, tablety) do infrastruktury
stuzbowej? CZY 10D W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

nie

zgodnie z Instrukcijg
zarzadzania RODO

Czy zapisuje kazdy fakt podtaczenia
zewnetrznego sprzetu do infrastruktury
stuzbowej? CZY 10D W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

nie dotyczy

Czy monitoruje podtaczenia ewentualnych
nieautoryzowanych punktow
bezprzewodowych do infrastruktury
stuzbowej? CZY 10D W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

nie dotyczy

Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatan minimalizujgcych to ryzyko, stosownie do wynikow

prze

rowadzonej analizy.

Czy znam najistotniejsze zagrozenia dla
zinwentaryzowanych systeméow [T?

tak




Jesli TAK prosze o ich wskazanie

Czy wiem, ktore systemy sg krytyczne dla
dziatania jednostki? CZY 10D W TYM
ZAKRESIE PRZEPROWADZIE. AUDYT.
JESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTRALO PRZEPROWADZONE?
CZY 10D KONTROLUJE W/W

tak

Czy mam pewnos¢, ze kazdy krytyczny system
jestem w stanie odtworzy¢ z kopii zapasowych
w odpowiednim czasie? CZY IOD W TYM
ZAKRESIE PRZEPROWADZIE AUDYT.
JESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTRAL.O PRZEPROWADZONE?
CZY 10D KONTROLUJE W/W

tak

Czy mam opracowane plany dziatania w
momencie naruszenia bezpieczenstwa IT w
mojej organizacji (np. procedury reagowania
na incydenty IT)?

tak

Czy znam potencjalne zagrozenia dla
systemow, ktore znajdujg sie w mojej
infrastrukturze lub w infrastrukturze
zewngtrznej (outsourcing)? CZY 10D W TYM
ZAKRESIE PRZEPROWADZIE AUDYT.
JESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTRALO PRZEPROWADZONE?
CZY 10D KONTROLUJE W/W

tak

Podejmowanie dzialan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestniczg w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu
zapewnienie bezpieczenstwa informacji wraz

przy

adku zmiany zadan.

z bezzwloczng zmiang uprawnien, w

Czy wskazana/e jest/sg w jednostce osoba/y
odpowiedzialna/e za bezpieczenstwo IT w

tak




jednostce? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY IOD
KONTROLUJE W/W

Jesli TAK prosze o przedtozenie dokumentu.

Czy osoby te posiadajg stosowne kompetencje?

Jesli TAK prosze o potwierdzenie tego faktu.

tak

Czy wszyscy pracownicy zaangazowani w
proces przetwarzania informacji posiadajg
pisemne uprawnienia?

tak

Czy uprawnienia, o ktorych mowa w pkt 3
uprawniajg jedynie do przetwarzania
informacji w stopniu adekwatnym do
realizowanych zadan? CZY IOD W TYM
ZAKRESIE PRZEPROWADZIE. AUDYT.
JESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTRAL.O PRZEPROWADZONE?
CZY 10D KONTROLUJE W/W

tak

Czy identyfikatory i hasta nadawane sg po
uprzednim pisemnym zlozeniu wniosku?

zgodnie z procedurg
nadawanie haset

Czy na biezaco aktualizowane sg uprawnienia
do dostepu (np. w momencie zmiany zakresu
obowigzkow)? CZY IOD W TYM ZAKRESIE

tak




PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

7. | Czy prowadzona jest formalna list¢ zadan
/obowigzkdéw /uprawnien takich oséb? CZY
10D W TYM ZAKRESIE PRZEPROWADZIE
AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

tak

Ochrona przetwarzanych informacji przed ich kradziezg, nieuprawnionym dost¢pem,

uszkodzeniami lub zakldceniami.

Nalezy zaznaczy¢ stosowane w jednostce
rozwigzania.

1. | Biezace czynnosci monitorowania dostepu w
tym logi (serwery, systemy, urzgdzenia
sieciowe).

nie dotyczy

2. | Podstawowe elementy ochrony przed
nieautoryzowanymi dzialaniami zwigzanymi
z przetwarzaniem informacji:

a. | ochrona sieci na poziomie portow LAN

tak

b. | BIOS

nie

c. | centralny system kontroli dostepu logicznego nie
do pojedynczych komputerowych stanowisk
pracy, serwerdw i zasobow sieci - na poziomie
domeny Windows

d. | niezalezne od domenowych systemy kontroli nie

dostepu logicznego do kluczowych systemow
informatycznych; CZY IOD W TYM
ZAKRESIE PRZEPROWADZIE. AUDYT.
JESLI TAK KIEDY TAKIE SPRAWOZDANIE




Z KRIO ZOSTRALO PRZEPROWADZONE?
CZY 10D KONTROLUJE W/W

e. | system ochrony zewngtrznej klasy firewall tak

f. | system ochrony zewng¢trznego dostepu nie
logicznego (urzadzanie sieciowe-serwer VPN);
— zabezpieczenie kodem PIN dostepu do
wydrukow;

stosowanie tokendéw z hastami jednorazowymi nie

Podstawowe zasady

gwarantujjce bezpieczng prace przy przetwarzaniu mobilnym i pracy na odleglos¢. CZY
10D W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRAL.O PRZEPROWADZONE? CZY 10D KONTROLUJE
PRACE NA ODLEGEOSC CZY TYLKO PRZEDSTAWIA DOKUMENTY.

1. | Czy wprowadzono regulacje wewnetrzne tak regulamin pracy zdalnej
jednostki w zakresie zdalnego dostepu
do zasobdw informatycznych/pracy na
odleglos¢?

Jesli TAK prosze o przedlozenie dokumentu

2. | Czy w umowach zawieranych z podmiotami tak
zewnetrznymi okreslono zakres i tryb dostepu
do wlasnych zasobow 1T?




Jesli TAK prosze o udokumentowanie.

3. | Czy w pracy na odleglos¢ stosuje bezpieczne tak
metody potgczenia?

4. | Czy systemy (np. laptopy), ktore majg zdalny tak
dostep do infrastruktury jednostki, posiadajg
aktualne oprogramowanie antywirusowe/sg w
pelni zaktualizowane?

5. | Czy systemy (np. laptopy), ktore majg zdalny tak kopie danych
dostep do infrastruktury jednostki, sg
chronione przed utratg danych (np. w wyniku
kradziezy)?

Jesli TAK prosze wskazaé, w jaki sposob.

Zabezpieczenia informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie. CZY IOD W TYM ZAKRESIE PRZEPROWADZIL
AUDYT. JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W

1. | Czy jednostka posiada zapisy gwarantujgce tak
odpowiedni poziom bezpieczenstwa [T w
umowach zawieranych z dostawcami
sprzetu/ oprogramowania?

Jesli TAK prosze o udokumentowanie.

2. | Czy posiadam krytyczne systemy, dla ktorych nie dotyczy
nie ma zapiséw umownych dotyczacych
bezpieczenstwa (np. zapewnienie mozliwosci




werania aktualizacji komponentow, na ktérych
bazuje dany system)?

Zasady postepowania z informacjami, zapewniajace minimalizacj¢ wystapienia ryzyka
kradziezy informacji i Srodkéw przetwarzania informacji, w tym urzadzen mobilnych.
CZY IOD W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRAL.O PRZEPROWADZONE? CZY 10D KONTROLUJE
W/W. CZY 10D PRZEPROWADZIE. ANALIZE RYZYKA I OCENE SK UTKOW DLA
PRZETWARZANIA DANYCH W URZADZENIACH MOBILNYCH?

1. | Czy obowigzujg odpowiednie regulacje tak
dotyczace zapisu danych na nos$nikach
przenosnych?

Jesli TAK prosze o przedtozenie.

2. | Czy posiadam mechanizmy uniemozliwiajgce nie dotyczy
dostep do danych na urzadzeniu mobilnym po
jego utraceniu (np. pin/szyfrowanie przestrzeni
dyskowej na urzadzeniu)?

98]

Czy istniej mozliwos¢ zdalnego, trwatego nie dotyczy
usuniecia danych z tego typu urzadzenia?

4. | Czy kontroluje to, co uzytkownicy moga nie dotyczy
realizowac na urzadzeniach mobilnych (np.
uruchamianie dowolnych aplikacji)?

5. | Czy mam zapewnione bezpieczne polgczenie nie dotyczy
urzadzen mobilnych z moja infrastrukturg (np.
tylko protokoty szyfrowane)?

6. | Czy pracownicy mogg podigczac swoje nie
urzgdzenia mobilne do mojej infrastruktury IT?

Zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych.
CZY IOD W TYM ZAKRESIE PRZEPROWADZIL. AUDYT. JESLI TAK KIEDY TAKIE




SPRAWOZDANIE 7 KRIO ZOSTRALO PRZEPROWADZONE? CZY 10D KONTROLUJE
W/W. ANALIZA RYZYKA W/W.

Czy realizuj¢ biezace aktualizacje zar6wno na
stacjach PC (system operacyjny / java / adobe
reader / flash itp.), jak i serwerach?

tak

Czy aktualizuje oprogramowanie firmware na
urzgdzeniach sieciowych — szczegolnie tych,
ktére majg bezposredni styk z Internetem?

nie dotyczy

Czy posiadam aktualne sygnatury dla systemu
antywirusowego?

tak

Czy mam przygotowang procedure
odtworzenia danej stacji roboczej / serwera po
wykryciu na nim wirusa?

tak

Czy mam informacje o systemach, dla ktérych
aktualizacja nie powiodta sie?

nie

Czy wiem, ktore systemy IT sg krytyczne dla
prawidtowego dziatania jednostki?

tak

Czy zapewniono cigglos$¢ dzialania w
przypadku wystgpienia awarii ww. systemow?

tak

Czy uzytkownicy sieci przesylajg wrazliwe
informacje w formie jawnej (np. za
posrednictwem e-mail lub przenoszgc na
pendrive / telefonie)?

tak

emaile szyfrowane
polaczenie

Czy obowigzuje w jednostce instrukcja
reagowania na incydenty bezpieczenstwa IT?

tak

10.

Czy wiem, z jakimi innymi wymaganiami
prawnymi muszg by¢ zgodne uzytkowane
systemy?

tak




11

Czy zapewniam odpowiednio bezpieczny
dostep do poczty elektronicznej (dostep tylko
szyfrowany)?

tak

12,

Czy umozliwiony jest zdalny dostep do poczty
elektronicznej?

tak

13.

Czy dostep do Internetu w jednostce jest
ograniczany (np. poprzez wykorzystanie
serwera proxy i umozliwienie dostepu tylko do
kilku ustug — np. http, ftp)?

nie

14.

Czy w odpowiedni sposob zapewnia si¢
ochrone przed fizyczng ingerencjg w
infrastrukture IT (np.: odpowiednie
zabezpieczenia serwerowni, okablowania)

tak

Zghaszanie incydentow naruszenia bezpieczenstwa informacji w okreslony i z gory ustalony
sposob, umozliwiajacy szybkie podjecie dziatan korygujacych.

1. | Czy istniejg w jednostce procedury zgtaszania | tak
incydentdw naruszenia bezpieczenstwa
informacji?
2. | Czy okresowo testuje si¢ procedury zglaszania | tak podczas corocznego

incydentow naruszenia bezpieczenstwa
informacji?

audytu

WNOSIMY DODATKOWO O UDZIELENIE INFORMACIJI PUBLICZNEJ?

1. Kto (imie, nazwisko, stanowisko). sprawowal nadzor nad WYZNACZENIEM 10D,
wyboru IOD w zakresie rozdysponowania srodkow publicznych na rzecz zewnetrznego

10D?

Ad1. Karol Choynowski — dyrektor szkoly

2.Wnosimy o podanie danych sekretarza, kierownikow jednostek organizacyjnych jego
wyksztalcenia, przebiegu zatrudnienia.

Ad. 2 Nie posiadamy takich informacji.




Na pytania z wniosku II udzielono juz wezesniej odpowiedzi na Pafnstwa maila z dnia 13.07.
2022 roku. Pytania i odpowiedzi zamieszczono na stronie internetowej szkoty w zaktadce BIP
— informacja publiczna.

Na pytania z wniosku V i VII, VIII, IX i X udzielono juz o wczesniej odpowiedzi na Panstwa
maila z dnia 13.07. 2022 roku. Pytania i odpowiedzi zamieszczono na stronie internetowej
szkoty w zaktadce BIP — informacja publiczna.

W dniu 19 wrzesénia 2022 zostaty umieszczone na stronie szkolnej wszystkie maile od Pafistwa
1 odpowiedzi na nie.




