
1. Czy podmiot ma licencję na obsługę e-zamówień publicznych zgodną z projektem ,,e-
zamówienia)?rcśli nie to czy w budzecie na roku 2022 i kolejne planujecie środki na ten
cel?

0dp. TAK

2. Czy są planowane przetargt na artykuły biurowe w roku 2022 i w kolejnych latach?

0dp. NlE
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Odp. zapewniony jest dostęp bezpieczeństwa w §ystemach teleinformatycznych -
oprogramowanie jest aktualizowane na bieżąco;

4. Proszę 0 occr}ę poszr:zcgtiltlyclr s1l5,1gllttiw inl'brtlrltt,r,cztlyc!r( pkt._i) w skali ttd l tlrl l()
( ()-niriLliźs;z.zt ocenłl. l () -nairvr,ższa)

0dp. ocena- 7pkt.

rekrLlt;rrji br:zpirrzeńsiwa infnrrnarjI a jużnli i,;:k tl pruszi; tl 1.;urianirl: dat r:blrłiązywania umuwy, wysilknsr:i

vuynagrndzrnia, przedłnżente skanu urnilwy w i'iLt,nlil r:lektrunicznei

0dp. nie korzystamy z uslug firm zewnętrznych w zakresie przetargów.

6. I)roszę o occnę poszczcltititryc}t I''it,Irł z:cr.l,ilętrzrlvch ( pkt.5) iu skali od 1 citl l0 ( 0-
lllliIlii,sz,lr ()CL,llli- l ti -lll1.1ił 1 ż:ł,zlt }.

0dp. nie dotyczy

1 . Wnusinry n prze slłnitl kLlpii treśłi ilrstluki:li kłnr;ularylrrej

0dp: Fasiadany instrukcję kancelaryją - zarą dzEniE wewą trzne

Lp.

Zagadnienie Tuk Nie Uwagi



Utrzyrnywarrie aktualności irrwentaryzacji sprzęltr i opl,ogramowania służącego do
przetw arzarria infornracj i obei rrrui ącei iclr rodzai i korrfl guraci ę.

1 Czy prowadzona iest ewidencia:

a) sprzętu inforrnatycznego w ratnaclr
ewiderrcji majątkowej ?CZY IOD
KONTROLUJĘ EWIDENC.]Ę

tak

wznaczona osoba przez
administratora

b) oprograrr.owania (rrp, licencje)? IOD
KONTROLUJE EWIDENCJE

tak

wyznaczona osoba przez
adrr, inistratora

c) trmów serwisowyclr? tak

2. Czy przypisano kotrkretnynr osobom
obowiązki w zakresie prowadzenia
powyższych ewiderlcj i - w tyIll
oproglamowania i r-rośrrików oprogramowania?

Jeśli TAK proszę o przedłożenie dokumentu,

CZY IOD W TYM ZAKRESIE
PRZEPROW ADZIŁ AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRAŁO PRZEPROWADZONE? CZY
IOD KONTROLUJE W/W

tak

atrdyt przeprowadzany
jest raz w roku w
ustalotrym z
adrrrini stratorem terminie

Czy posiadam zinwentaryzowany sprzęt l
oprogramowanie wraz z określeniem wazności
danego komponentu dla całej jednostki'| CZY
IOD W TYM ZAKRESIE PRZEPROWADZIŁ
AUDYT. ,\EŚLI TAK KIEDY TAKIE

tak

wyznaczona osoba
przęz adlll i n i stratora



SPRAWOZDANIE Z KRIO ZOSTRAŁ)
PRZEPROWA DZONE? CZY IOD
KONTROLU,IE WW

4. Czy pracownicy nrogą używac swojego sprzęttt
domowego do pracy nad zadaniarni
powierzonymi w ramach obowiązków
słuzbowych? IOD KONTROLUJĘ
EWIDENCJE

nle

5. Czy pracowrricy rnogą podłączać swój sprzęt
(laptopy, tel efony, tabl ety) do irrfrastrukttrry
słuzbowej? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIŁ AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRAŁO PRZEPROWADZONE? CZY IOD
KONTROLU.IE WW

nie

zgodnie z Instrukcją
zarzadzania RODO

6. Czy zaptsuję każdy fakt podłączenia
zewnętrznego sprzętu do irrfrastruktury
słuzbowej? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIŁ AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRAŁO PRZEPROWADZONE? CZY I()D
K)NTROLU.IE W/W

nie dotyczy

7, Czy monitoruję podłączenia ewentr"ralnych
nieautoryzowanyclr prrnktów
bezpr zew odowyclr clo infrastrr,rktury
słtrżbowej? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIŁ AUDYT. .IESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KR|O
ZOSTRAŁO PRZEPROWADZONE,? CZY IOD
KONTROLU.IE WW

nie dotyczy

Przeprowadzanle okresowychanalizryzyka utraty integralności, dostęprrości lrrb pouflrości
inforrnacji oraz podejrnowania działań rninirnalizlrjących to ryzyko, stosownie do wyrrików
przepro wad zonęi analizy,

1 Czy znam najistotnie.isze zagrożenia dla
zinwentaryzowanyclr systenrów lT?

tak



Jeśli TAK proszę o ich wskazctnie

2. Czy wiem, które systemy są krytyczrre dla
dział,ania jedrrostki? CZY IOD W TYM
ZA KRES I E P RZE P R( )WA DZIŁ A U DYT.
.IESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTIL4ŁO PRZEPROWADZONE,?
CZY IOD KONTROLU.IE WI,/

tak

J. Czy nram pewnośó, że każdy krytyczrry system
jestem w stanie odtworzyć z kopii zapasowyclr
w odpowiednim czasie? CZY lOD W T)'M
ZAKRESIE P RZEP ROWADZIŁ AU DYT,
JESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTRAŁO PRZEPROWADZONE,?
CZY IOD KONTROLU.IE W/W

tak

4. Czy nanr opracowane plarry działania w
momencie naruszenia bezpieczeństwa IT w
nrojej organlzacji (np. procedury reagowania
na incydentv IT)?

tak

5. Czy znam potencj alne zagrożenta dla
systemów, które znajdqją się w rnojej
infrastrukturze lub w infrastruktttrze
zewnętrznej (otttsourcin g)? CZY 0D W TYM
ZAKRESIE P RZEP ROWA DZIŁ AU DYT.
JESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO Z()STRAŁ) PRZEPROWADZONE,?
CZY IOD KONTROLU,IE WW

tak

Podejrnowanie działań zapewntającyclr, że osoby zaangażowane w proces przetwatzanl,a
informacji posiadają stosowne uprawtrietria i uczesttricząw tynr procesie w stopniu
adekwatnym do realizowanyclr przęz nie zadań oraz obowi ąz,kow nraj ących na celu
zapewnientebezpieczeństwa irrforrnacji wraz z bęzzwłocznązmianą uprawnień, w
Drzypadku zmiany zadań.

1 Czy wskazarra/e jest/są w jednostce osoba/y
odpowiedzialnal e za bęzpięczetistwo IT w

tak



jednostce? CZY IOD W TY^/I ZAKRESIE
PRZEP ROWADZIŁ AUDYT. .IEŚLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRAŁO PRZEPROWADZONE,? CZY IOD
KONTROLUJE W/W

Jeśli TAK proszę o przedłożenie dokunetrtu.

2. Czy osoby te posiadają stosowne korrrpetenc.ie?

Jeśli TAK proszę o potwierdzenie tego faktu.

tak

3. Czy wszyscy pracowllicy zaangażowani w
proces przetwarzania inlormacj i posiadaj ą
nisennę uorawnienia?

tak

4. Czy uprawnienia, o których lnowa w pkt 3

uprawniaj ą j edynie do przetwarzania
informacji w stopniu adekwatrryrn do
realizowanych zadań? CZY IOD W TYM
ZA KRES I E P RZE P ROWA DZIŁ A U D YT.
.IESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTRAŁO PRZEPROWADZONE?
CZY IOD K()NTR()LU,IE WW

tak

5. Czy identyfikatory i hasła nadawane są po
uprzednim pisemnym złożentu wrriosku?

zgodnie z procedurą
rradawanie haseł

6. Czy nableżąco aktualizowane są ttprawnienia
do dostępu (np. w momencie zmiany zakresu
obowiązków)? CZY IOD W TYM ZAKRESIE

tak



PRZEPROWADZIŁ AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRAŁO PRZEPROWADZONE? CZY IOD
KONTROLUJE WW

7. Czy prowadzonaiest fbrrnalna 1istę zadań
/obowiązków /uprawnień takich osob? CZY
IOD W TYM ZAKRESIE PRZEPROWADZIŁ
AI-]DYT. ,IESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRAŁO
PRZEPROWADZONE? CZY IOD
KONTROLU.IE WW

tak

Ochrona przetwarzarryclr informacji przed ich kradziezą, nieuprawnionym clostępenr,
uszkodzeniami lub zakłóceniarni.

Nalezy zaznaczyć stosowane w jedrrostce
rozwtązanta.

1 Bieżące czynności monitorowania dostępu w
tym logi (serwery, systemy, ut,ządzenia
sieciowe).

nie dotyczy

2. Podstawowe elenrenty ochrony przed
ni eautoryzo wanymi dzl,ałaniami zw tązany lnt
z przetw arzaniem ir. forrrraci i :

a. ochrona sieci rra poziotnie portów LAN tak

b. BIoS nle

c. cetrtralny system korrtroli dostępu logiczrrego
do poj edyrr czy ch kornputerowyclr starrowisk
pracy, serwerów i zasobów sieoi - rra poziomie
domeny Windows

nle

d. nięzależnę od domenowych systenry korrtroli
dostępu logiczrrego do kluczowyclr systenrów
informatycznycll; CZY IOD W TYM
ZAKRESIE P RZEP ROWA DZlŁ A L] DYT.
,]ESLI TAK KIEDY TAKIE SPRAWOZDA^|IE

nle



Z KRIO ZOSTRAŁO PRZEPROWADZONE,|
C:ZY IOD KONTROLUJE WW

e. systęnr ochrony zlwnlttznli klasv f-irewall tak

f. system ochrony zewnętrznego dostępu
lo giczne go (lrządzanie si eci owe-serwer V P N ) ;

- zabezpieczetrie kodenr PIN dostępu do
wydruków:

nle

(} stosowanie tokenów z hasłami iednorazowymi nle

Podstawowe zasady

gwarantujące bezpieczną pracę przy przetwarzaniu mobilnym i pracy na odległość. CZY
IOD W TYM ZAKRESIE PRZEPROWADZIŁ AUDYT. ,]ESL] TAK KIEDY TAKIE
SPRAWOZDANIE Z KRI() ZOSTRAŁO PRZEPR()WADZONE,? CZY IOD KONTROL|-],]E
PRACĘ NA )DLEGŁOSC CZY TYLKO PRZEDST,AW\A D)KUMENTY.

1 Czy wprowadzono regulacj e wewnętrztre
jednostki w zakresie zclalrrego dostępu
do zasobów irrformatyczr-ryclVpracy ria
odległość?

Jeśli TAK proszę o przedłozenie eklkumentu

tak regulanrin pracy zdalnej

2. Czy w umowach zawieranych z podnriotami
zewnętrznyrni określorio zakres i tryb dostępu
do własnyclr zasobów IT?

tak



Jeśli TAK proszę o udokumentowanie.

J. Czy w pracy na odległość stosuję bezpieczne
rnetody połączenia?

tak

4. Czy systenry (np. laptopy), które mają zdalny
do stęp do irrfrastruktiłry j edno stki, posiadaj ą
aktualne oprogramowanie antywirusowe/są w
pełni zaktualizowane?

tak

5. Czy systemy (np. laptopy), które r'rają zdalny
dostęp do infrastrtrktury jedrrostki, są
chronione przed utratą danych (np. w wyniku
kradzieży)?

Jeśli TAK proszę wskazać. w iaki sposób

tak kopie danych

Zabezpieczenia informacji w sposób uniemożliwiający nieuprawnionemu jej ujawnienieo
modyfikacje, usunięcie lub zniszczenie. CZY IOD W TYM ZAKRESIE PRZEPROWADZIŁ
AUDYT, JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRAŁO
PRZEPROWADZONE? CZY IOD KONTROLUJE WW

l Czy jedrrostka posiada zapisy gwarantujące
odpowiedni poziom bezpieczeistwa IT w
umowach zawieranyclr z dostawcatlri
sprzętu/ oprogramowania?

Jeśli TAK proszę o udokunetrtowatrie

tak

2. Czy posiadarn krytyczne systenry, dla któryclr
nie ma zapisów unrownych dotyczącyclr
bezpieczeństwa (np. zapewnienie rnozlirvo ści

r-rie dotyczy



wgrania aktualizacji komponetttów, na których
bazlie darry system)?

Zasady postępowania z informacjami, zapewniające minima|izację wystąpienia ryzyka
kradzieży informacji i środków przetwarzania informacji, ry tym urządzeń mobilnych.
CZY IOD W TYM ZAKRESIE PRZEPROWADZIŁ AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRAŁO PRZEPROWADZONE? CZY IOD KONTROLUJE
WW. CZY IOD PRZEPROII/ADZIŁ ANALIZĘ RYZYKA I OCENĘ SK\]TKOW DLA
P RZETWARZANIA DANYCH W URZĄDZENIACH MOBILNYCH?

1 Czy obowiązują odpowiednie reglrlacje
dotyczące zapistt dalryclr na nośnikach
przerrośnych?

Jeśli TAK proszę o przedłozenie

tak

2. Czy posiadam nrechanizmy uniemozliwiające
dostęp do darrych naurządzeniu mobilrryn po
jego utraceniu (rrp. pin/szyfrowanie przestrzetri
dyskowei rra urządzeniu)?

nie dotyczy

3. Czy istniej lnożliwośc zdalnego, trwałego
usunięcia danych z tęgo typu r,rrządzerria?

nie dotyczy

4. Czy kontroluję to, co uzytkownicy mogą
r ealtzow ac na ur ządzerr i aclr nr o b i 1 ny ch (rrp.

uruclramianie dowolrrych aplikaci i)?

rrie dotyczy

5. Czy rnam zapewnion e bezpteczlre połączerrie
ur ządzen nrob i l nyclr z mo 1 ą i nfl,astrukturą (np.
tylko protokoły szvfrowarre)?

nie dotyczy

6. Czy pracowrricy rnogą podłączac swoie
urzadzenta nrobilrre do rnoiei infi,astrlłkturv lT?

nle

Zapewnienie odpowiedniego poziomu bezpieczeństwa w systemach teleinformaĘcznych.
CZY IOD W TYM ZAKRESIE PRZEPROWADZIŁ AUDYT. JESLI TAK KIEDY TAKIE



SPRAW)ZDANIE Z KRI) ZOSTRAŁO PIIZEPROWADZONE,I CZY I)D K)NTR]LUJE
W/W. ANALIZA RYZYKA WW.

1 Czy r ealizuj ę bi eżąc e akttral i zacj e zaró wno na
stacjach PC (system operacyjny l javal adobe
reader / flash itp.), iak i serwerach?

tak

2. Czy aktualtzuję oprogrartrowanie firmware na
ur ządzeniach sieci owych - szczegól r-ri e tyclr,
które maią bezpośredr-ri styk z ltrternetenr?

nie dotyczy

1 Czy posiadam aktualtre sygtratury dla systemu
antywirusowego?

tak

4. Czy mam przygotowarrą procedurę
odtworzenia darrej stacji roboczej / serwera po
wykryciu na nirn wirusa?

tak

5. Czy mam informacie o systenach, dla których
aktualizacia nie powiodła się'/

111e

6. Czy wiem, które systerny IT są krytyczrre dla
prawidłoweso działarria i ednostki?

tak

7, Czy zapewniono ciągłość działania w
przypadku wystąpienia awarii ww. systemow?

tak

8. Czy użytkownicy sieci przesyłają wraźliwe
informacje w formie jawnej (np. za
pośrednictwen. e-mai1 lub przerrosząa na
pendrive / teleforrie)?

tak emaile szyfrowane
polaczenie

9. Czy obowiązuje w jednostce irrstrukcja
reagowania na incydenty bezpieczeństwa IT?

tak

10. Czy wiem, z jaktmi inrrymi wytnaganiatni
prawnymi muszą być zgodne uzytkowane
systemy?

tak



l1 Czy zapewni am odpowiedrrio bezpiecz,ny
dostęp do poczty elektroniczrrej (dostęp tylko
szyfrowany)?

tak

12, Czy umożliwiony jest zdalny dostęp do poczty
elektrorriczrrej?

tak

13. Czy dostęp do lnterrretu w jeclrrostce jest
ogr aniczany (np. poprzęz wykorzystanie
serwera proxy i urnozliwienie dostępu tylko do
kilku usłue - rrp. http. ftp)?

nle

14, Czy w odpowiedr"ri sposób zapewrria się
ochronę przed fizyczną irrgerencją w
infrastrukturę IT (np. : odpowiedrrie
zabęzpteczenia serwerowni. okablowarri a)

tak

Zgłaszanie incydentów naruszenia bezpieczeństwa infbrrnacji w określony i z gory ustalotry
spo sób. trmożliwi ai ący szybki e podi ęci e działań korysui ących.

1 Czy istnieją w jednostce procedury zgłaszania
incydentów naruszenia bezpieczeristwa
informacii?

tak

2. Czy okresowo testuje się proceduty zgłaszanta
incydentów naruszenia bezpieczeristwa
irrfbrmacii?

tak podczas corocznego
audytu

WNOSIMY DODATKOWO O UDZIELENIE INFORMACJI PUBLICZNEJ?

l. Kto (imię, nazwisko, stanowisko). sprawow,ał. nadzot rrad WYZNACZENIEM IOD,
wyboru IOD w zakresie rozdysporrowania środków publicznychnarzeczzewnętrznego
IoD?

Ad1. Karol Choynowski - dyrektor szkoły

2.Wnosimy o podarrie danych sekretarza, kierowrrików jedrrostek organizacyjnych jego
wykształcenia, przebiegu zatrudnienia.

Ad,2 Nie posiadarrry takiclr irrfornracji.



Na pytania z wniosku iI udzięlono juz wcześniej odpowiędzi na Państwa niaila z dnia l3,07,
20żż roku. Pytania i odpowiedzi z,amteszczono na stronie internetowej szkoły w zakładce BIP
- informacja publiczna.

Na pytania z wniosku V i VII, VIII, tX i X irdzielono już o wcześniej odpowiedzi na Państwa
maila z dnia 13.0]. żOż2 rokl. Pytarria i odpowiedzt zamięszczono na strotrie internetowe.i
szkoły w zakładce BIP - irrforrr"racia publiczrra.

W dniu 19 września 2022 zostŃy unrieszczone na stronie szkolnej wszystkie maile od Państwa
i odpowiedzi na nie.


